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1 Einleitung

Im Rahmen des CNA (Center for Transportation & Logistics Neuer Adler) in Nirnberg hat sich in 2019 ein Arbeitskreis
IT-Sicherheit in der Bahntechnik gebildet. Die Mitglieder setzen sich aus Vertretern aus Industrie, Betreibern, Zulas-
sungsbehorden, Gutachtern und der Wissenschaft zusammen. Der Arbeitskreis entwickelt eine generische Security
Architektur fir Schienenfahrzeuge.

In der AK-Sitzung am 18.02.2020 in Nurnberg wurden zwei Vertiefungsfelder identifiziert, die in Arbeitskreis-Klein-
gruppen weiter ausgearbeitet werden. Ziel dieser Arbeitsgruppe ist, ausgehend von den rechtlichen und normativen
Vorgaben eine anwendbare Security-Architektur fir Schienenfahrzeuge zu erarbeiten. Dieser Bericht fasst die erar-
beiteten Ergebnisse zusammen.

Die Mitglieder der Arbeitskreis-Kleingruppe sind:

- Friedrich Feistle (ANNAX/Wabtec, Koordinator),
- Jurgen Sept (Siemens Mobility GmbH),

- Martin Kursawe (DB Systemtechnik GmbH),

- Dr. Daniel Lidicke (DLR) und

- Paolo Fanuli (Selectron/Knorr-Bremse).
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2 Regulatorische Rahmenbedingungen

Die Digitalisierung ist ein allgemeiner Trend in allen Bereichen der Industrie und Gesellschaft. Durch eine stetig wach-
sende Digitalisierung von Funktionen und Vernetzung erlangt die IT- bzw. Cyber-Sicherheit (Security) als Teil der all-
gemeiner gefassten Informationssicherheit [1] eine wachsende Bedeutung. Im Zuge eines steigenden Digitalisie-
rungsgrades entstehen fir den Staat, die Industrie und Gesellschaft auch steigende Abhangigkeiten von der Funkti-
onsfahigkeit und Verfligbarkeit dieser Systeme. Die fir die Volkswirtschaft besonders wichtigen Systeme werden als
,Kritische Infrastruktur” bezeichnet und stehen unter einer besonderen Aufmerksamkeit. So zdhlen auch Teile der
Eisenbahn zur kritischen Infrastruktur.

Die gesetzlichen Rahmenbedingungen zur IT-Sicherheit fiir den Schienenverkehr in Deutschland leiten sich zum Einen
bereits von EU-Recht ab und zum Anderen aus den Sicherheitsanforderungen der eisenbahnspezifischen Gesetze
(siehe Abbildung 1).

Die EU-Richtlinie 2016/1148 [2] ,,...uUber MaRnahmen zur Gewdhrleistung eines hohen gemeinsamen Sicherheitsni-
veaus von Netz- und Informationssystemen...“ (NIS-Richtlinie) und deren Umsetzungsgesetz in Deutschland [3] for-
dert eine nationale Strategie fir die Sicherheit von Netz- und Informationssystemen sowie Kooperationsgruppen fiir
die strategische Zusammenarbeit. Interessanter fiir den Eisenbahnsektor sind Sicherheitsanforderungen und Melde-
pflichten fir die Betreiber/Anbieter ,wesentlicher” Dienste sowie die Schaffung von Computer-Notfallteams (CSIRTs-
Netzwerk — Computer Security Incident Response Teams Network). Die in der NIS-Richtlinie fiir Deutschland zustéan-
dige Behorde ist das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) [4].

In Deutschland ist das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) [4] eine zentrale Stelle im Bereich
IT-Sicherheit. Seine Aufgaben beschreibt das BSI-Gesetz (BSIG) [5]. So ist das BSI die zentrale Meldestelle fir IT-
Sicherheit, stellt technische Informationen bereit, gibt Warnungen aus und definiert Sicherheitsstandards. Einen be-
sonderen Schwerpunkt bildet die Absicherung der ,Kritischen Infrastrukturen”. Welche Institutionen zur kritischen
Infrastruktur gehoren beschreibt die Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz
(BSI-KritisV) [6]. Darin wird dem Sektor Transport und Verkehr eine besondere Bedeutung fur das Funktionieren des
Gemeinwesens und die Versorgung der Allgemeinheit mit Leistungen zum Transport von Personen und Glitern be-
scheinigt (BSI-KritisV §8). Fiir den Schienenverkehr sind Personen-, Glter- und Zugbildungsbahnhofe, das Schienen-
netz, Stellwerke und Leitzentralen (Anhang 7, Teil 1b) Teil der kritischen Infrastruktur wenn sie eine (nach Anhang 7,
Teil 2/3) bestimmte GroRe, Zugehorigkeit oder Kapazitat besitzen. (Vernetzte) Schienenfahrzeuge werden hier je-
doch bisher nicht explizit erwédhnt. In dhnlicher Weise wird der OPNV betrachtet. Das BSI-Gesetz macht in §8 um-
fangreiche Vorgaben an Betreiber digitaler Dienste und Kritischer Infrastrukturen, die indirekt durch Betreiberanfor-
derungen auch auf Fahrzeughersteller wirken.

Der rechtliche Bezug der IT-Sicherheit fiir die verschiedenen Schienenverkehrsbereiche leitet sich aus dem allgemei-
neren Sicherheitsbegriff der jeweils giiltigen Rechtsvorschriften ab. Fir den 6ffentlichen Verkehr von Vollbahnen
beschreibt das Allgemeine Eisenbahngesetz (AEG) [7] in §4, dass Eisenbahninfrastrukturen und Fahrzeuge den An-
forderungen der 6ffentlichen Sicherheit genligen missen. Auch die Eisenbahn-Bau- und Betriebsordnung (EBO, §2)
[8], die Verordnung liber den Bau und Betrieb der StraBenbahnen (BOStrab, §2 Satz 1) [9] sowie die Verordnung tGber
den Bau und Betrieb von Anschlussbahnen (BOA, §1a) [10] weisen bereits zu Beginn darauf hin, dass Bahnanlagen
und Fahrzeuge so beschaffen sein miissen, dass sie den Anforderungen der Sicherheit und Ordnung gentigen.

Fiir Nebenbahnen die dem Verband Deutscher Verkehrsunternehmen (VDV) angehoren entwickelt sich gerade der
branchenspezifische Standard (B3S) nach dem BSI-Gesetz (§8a (2) ): die VDV-Schrift 440 Branchenanforderungen an
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die IT-Sicherheit [11] mit VDV-Mitteilung 4400 Malinahmenkatalog zur VDV-Schrift 440 - MaBnahmen fiir personelle,
organisatorische und bauliche/physische Sicherheit sowie branchenspezifische Technik [12].

In Abbildung 1 sind die grundsatzlichen rechtlichen Zusammenhange der IT-Security flir Schienenfahrzeughersteller

und —Betreiber, wie gerade beschrieben, dargestellt.
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Abbildung 1: IT-Sicherheitsanforderungen an Schienenfahrzeugbetreiber und -hersteller

Als Grundstruktur wie IT-Sicherheit initiiert, gesteuert und (iberwacht werden kann, wird ein Informationssicher-

heitsmanagement (ISMS) eingefiihrt, fiir deren Umsetzung es unterschiedliche, zum Teil harmonisierte, Grundlagen

gibt.
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Die Normenreihe ISO/IEC 27000ff fasst die Normen mit den allgemeinen sowie branchenspezifischen Leitfaden zur
Informationssicherheit zusammen, die teilweise in deutscher Ubersetzung als DIN-Normen vorliegen. Die Norm
ISO/IEC 27001 [13, 14] zum Management von Informationssicherheit gibt Vorgaben von der Einfiihrung Gber den
Betrieb bis zur Verbesserung eines Informationssicherheitsmanagementsystems.

Das BSlI stellt mit dem IT-Grundschutz eine ganzheitliche Methode vor, die es Organisationen erméglicht stufenweise
eine angemessene IT-Sicherheit zu erreichen. Als Vorgehensweisen wird eine Basis-, Standard- oder Kernabsicherung
vorgeschlagen, der modular eingefiihrt und erweitert werden kann. Der IT-Grundschutz ist als sogenannter BSI-
Standard [1, 15 bis 17] und im IT-Grundschutz-Kompendium [18] erschienen.

Als weiterer sektorspezifischer Umsetzungsleitfaden beschreibt die Technische Spezifikation TS 50701 Railway appli-
cations — Cybersecurity [19] Anforderungen und Leitlinien/Unterstitzung an Betreiber, Integratoren und Herstel-
ler/Zulieferer bezlglich IT-Sicherheit wahrend des gesamten Produkt-Lebenszyklusses. Diese technische Spezifika-
tion setzt auf der Normenreihe IEC 62443 auf und soll die branchenspezifischen Besonderheiten abdecken.

Die im Anschluss vorgestellt Normenreihe IEC 62443 zur IT-Sicherheit hat im Schienenfahrzeugbereich groRere Ver-
breitung gefunden.

2.1 Die Normenreihe IEC 62443

Die branchenunabhiangige Normenreihe IEC 62443 Industrial communication networks - Network and system
security [20] beschéftigt sich mit der IT-Sicherheit von, sehr allgemein gefassten, industriellen Automatisierungssys-
temen (“Industrial Automation and Control Systems” (IACS)). Die Norm wurde urspringlich fir die stationare Pro-
zessindustrie entwickelt und deckt heute als Grundnorm fiir IT-Sicherheit allgemein Automatisierungssysteme aller
Industriebereiche ab.

In der Normenreihe sind vier allgemeine Strukturebenen definiert. Der erste Teil fasst die grundlegenden Definitio-
nen, Konzepte und Modellvorstellungen der Normenreihe zusammen. Der Teil 1-1 [20] liegt bereits seit Juli 2009 vor.
Im zweiten Teil sind organisatorische Themen wie Informationssicherheitsmanagementsysteme [21] und Patchman-
agement [22] enthalten. Weiter technisch orientiert beschaftigen sich der dritte Teil mit einer Gesamtsystemsicht
und der vierte Teil mit einzelnen Komponenten. Aus dieser Normenreihe sind bereits sieben der 13 geplanten Teile
veroffentlicht. Die Abbildung 2 zeigt alle Teile der Normenreihe:

management system management system IACS service providers

= IEC TR-62443-1.2 IEC TR-62443-1.4
i
Terminology, Master glossary of System security IACS security
i concepts and models terms and abbreviations compliance metncs lifecycle and use-case

T
E 2 IEC TR-62443-2.2 IEC TR-62443-2.3
w3 .
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£a

System

System security
Security technologies Sacurity levels for ur
for IACS Bicomis gl oy requirements and
security levels
Product development Technical security
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Abbildung 2: Normenreihe IEC 62443 (Bild aus [23])
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Neben der technischen Sicht lassen sich auch organisatorisch orientierte Rollen in einem Lebenszyklus beschreiben,
die verschiedene Teile der Normenreihe nutzen:

Rolle Normteile Beschreibung
IEC 62443

Hersteller 2-3,3-3,4-1, Entwickelt und stellt ein Automatisierungssystem aus Hardware- oder Soft-
4-2 wareprodukten (selbst und aus Subkomponenten) her

Integrator 2-3,2-4, 3-2, Fligt ein Automatisierungssystem zusammen, und nimmt es in Betrieb
3-3

Betreiber 2-1,2-3, 2-4, Nutzt ein Automatisierungssystem
3-2,3-3

2.1.1 Aligemeine Konzepte nach IEC 62443-1-1

Die Norm fasst allgemeine/sinnvolle/hilfreiche Konzepte der IT-Sicherheit zusammen und wendet sie auf Automati-
sierungssysteme an.

Betrachtungsobjekt Bestimmung des Untersuchungsobjektes

(System under consideration)

Sicherheitskontext Bestimmung des Umfelds des Betrachtungsobjektes und dessen betrieblichen

(Security Context) Einsatzes

Definition der Risikobeeinflussung durch das duRere Umfeld

Sicherheits-/ Schutzziele Vertraulichkeit, Integritdt und Verfiigbarkeit, nach Anwendung in unterschiedli-
(Security Objectives) cher Reihenfolge

Minimale Rechte Einschrankung von Rechten auf ein notwendiges Minimum

(Least Privilege) (konnte die Verfiigbarkeit reduzieren)

Gestaffelte Verteidigung Mehrere MaRnahmen hintereinander, aufeinanderfolgende Barrieren

(Defense in Depth)

Risikoanalyse Risikoermittlung aus Inventarwert, Bedrohung und Schwachstellen
(Threat-Risk-Assessment) Ermittlung des Restrisikos mit Schutzmafnahmen
Richtlinien und Prozesse Informationssicherheitsmanagementsystem (ISMS)

(Policies and Procedures)

Sicherheit der Lieferkette Abgeleitete Anforderungen an Zulieferer

(Supply Chain Security)

2.1.2 Grundkonzepte (Fundamental Concepts) nach IEC 62443-3-2

Die Grundkonzepte sind methodische Werkzeuge sowie Themengebiete, die ein Sicherheitskonzept bilden:
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Sicherheit-Lebenszyklus

(Security Life Cycle)

Lebenszyklus von Security-Anforderungen und -MaRnahmen

Reifegrad

(Maturity level)

Bewertung des Entwicklungsstandes von Prozessen

Zonen und Kommunikations-
kandle

(Zones and Conduits)

Einteilung des Gesamtsystems in Sicherheitszonen gleichen Schutzbedarfs (Zones)
und kontrollierter Zoneniibergange (Conduits).

Sicherheitsniveau

Security level (SL)

Bewertung der Bedrohungsstdrke nach Eigenschaften des Angreifers. Die qualita-
tive Einstufung muss organisationsweit kalibriert werden.

SL Mittel Ressourcen Fahigkeiten Motivation
SL-0 keine Gefahr der Beeintrachtigung oder Manipulation
SL-1 zufillige/beildufige Beeintrachtigung oder Manipulation
SL-2 einfach begrenzt allgemein niedrig
SL-3 ausgefeilt mittel domanensp. mittel
SL-4 ausgefeilt umfangreich domanensp. hoch

Bewertung des Sicherheitsniveaus:

Security-Level — Capa-
bility (SL-C)

Erreichbares Sicherheitsniveau

Security-Level — Target
(SL-T)

Vorgegebenes/zu erreichendes Sicherheitsniveau aus
der Risikoanalyse

Security-Level —
Achieved (SL-A)

Bereits erreichtes Sicherheitsniveau

2.1.3 Basisanforderungen (Foundational Requirements) nach IEC 62443-3-3

Konkrete Systemanforderungen an Automatisierungssysteme setzen sich aus Basis- und Systemanforderungen sowie

Erweiterungen zusammen. Fir den Integrator sind die Anforderungen in Teil -3-3 [24] beschrieben.

Nr. | Abk. Foundational Requirements Basisanforderungen
1 IAC | Identification and Access Control Identifizierung und Zugangskontrolle
2 UC | Use Control Nutzungskontrolle
3 SI System Integrity Systemintegritat
4 DC | Data Confidentiality Vertraulichkeit der Daten
5 RDF | Restricted Data Flow Beschrankter Datenfluss
6 TRE | Timely Response to Events Rechtzeitige Reaktion auf Ereignisse
7 RA | Resource Availability Ressourcenverfligbarkeit
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Zu den Basisanforderungen gibt es konkrete Anforderungen die an die Maschine oder Anlage gerichtet sind. Diese
Systemanforderungen (SRs — System Requirements) sind im Anhang C der IEC 62443-3-3 [24] abgelegt. Um unter-
schiedlichen Sicherheitsniveaus (SL’s) Rechnung zu tragen gibt es daran angepasste Anforderungserweiterungen
(RE‘s — Requirement Enhancements).

2.1.4 Anforderungen an Subsysteme und Komponenten

Fiir den (Komponenten-) Hersteller gelten z.B. die Anforderungen an den Lebenszyklus fir eine sichere Produktent-
wicklung nach -4-1 sowie die Technischen Sicherheitsanforderungen an Komponenten nach -4-2 als Ableitung aus
den Systemanforderungen. Letztere werden auch als Zertifizierungsgrundlage fiir Komponenten verwendet (vgl. Te-
letrusT-Priifschema [25] flir Konformitatsbewertungen).
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3 Vorgehensmodell nach IEC62443-3-2

Der Systementwurf zur DIN EN 62443-3-2 [23] definiert die Anforderungen an

e die Festlegung eines Betrachtungsobjekts (System under Consideration, SUC),

e die Aufteilung dieses Betrachtungsobjekts in Zonen und Zonenibergange (Conduits),

e die Beurteilung fiir Zonen und Zoneniibergange,

e die Feststellung des Schutzbedarfs und daraus ggf. die Festlegung des zu erreichenden Security-Levels fiir
Zonen und Zonenibergange sowie

o die Dokumentation der Sicherheitsanforderungen.

In Abbildung 3 ist der generische Arbeitsablauf dargestellt, der auch Grundlage fiir die Arbeiten dieser Arbeitsgruppe
war. Mit dem Ziel, die Schritte zu einem generischen Security Architekturmodell von Schienenfahrzeugen zu be-

schreiben, beschrankten sich dabei die Arbeiten auf die folgenden Schritte:

e Definition des Betrachtungsobjekts ,,Schienenfahrzeug” (Kapitel 4) entsprechend ZCR 1 (Zone and Conduit
Requirement)

e  Gruppierung der Funktionsgruppen eines Schienenfahrzeuges unter dem Blickwinkel des Schutzbedarfs ent-
sprechend ZCR 2

e  Zuordnung der Funktionsgruppen zu Zonen (Kapitel 4.2) entsprechend ZCR 3

e  Festlegung und Beschreibung der Zonenlbergange (Kapitel 4.1 und 5) entsprechend ZCR 3
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Abbildung 3: Arbeitsablaufdiagramm zur Festlegung der Zonen und Zoneniibergdnge sowie zur Beurteilung des

Risikos (aus [23])
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4 Grundlagen zur Definition des Betrachtungsobjektes , Schienen-
fahrzeug”

Um ein System bzgl. Security behandeln zu kénnen ist es erforderlich, dieses Betrachtungsobjekt (System under
Consideration SUC) und seinen Kontext so zu beschreiben, dass es moglichst alle Security Belange darstellt. Im Fol-
genden werden zunéachst die Grundlagen unter Einbeziehung der einschlagigen Normen dargestellt.

4.1 Zonen und Zoneniibergange

Die Definition von Zonen und Zoneniibergangen (Conduits) soll das Betrachtungsobjekt (System under Consideration
SUC) vollstéandig beschreiben und stellt deshalb eine Teilaufgabe der Risiko Analyse dar, die dazu dient, Gefahrdun-
gen flir das betrachtete System zu erkennen. Sind die Security Zonen einmal festgelegt, kann man die Conduits als
Verbindungen zwischen jeweils zwei Zonen definieren.

4.1.1 Zonen

Gemall dem IEC62443 Standard ist es erforderlich, das betrachtete Referenzsystem im Zug in Zonen zu unterteilen.
Das Ziel, welches man damit verfolgt ist, Gerate mit dhnlichem Schutzbedarf und dhnlichen Risiken in dieselbe Zone
zu gruppieren, aus dem Schutzbedarf der Zone lassen sich dann Security Eigenschaften ableiten, die diesen Schutz-
bedarf gewéhrleisten.

Im Abschnitt 4.2 wird beschrieben, welches Referenz Modell dazu angewendet wurde und welche Zonen daraus
abgeleitet wurden. Neben dem Referenz Modell fiir die Zonen wurde auch ein Modell fiir die Conduits verwendet,
welches diesem angepasst ist. Man muss stets im Auge behalten, dass es sich hier um Modelle handelt, die es erlau-
ben generelle Aussagen zu machen. Wenn man reale Architekturen eines Zuges betrachtet wird man sehen, dass
diese im Detail abweichen kénnen.

Die Steuergerate im Zug, die der Steuerung einer Funktion des Zugs gewidmet sind, kdnnen als Endgerate der Zugs-
netzwerke betrachtet werden. Diese finden sich in den verschiedenen Security Zonen wieder, denen sie — in Anleh-
nung an die TS 50701 - gemal Funktionsgruppe, Kritikalitat, gemeinsamer Security Eigenschaften oder anderer Merk-
male zugeordnet werden.

4.1.2 Zoneniiberginge

In den Conduits finden sich die Gerite, die die Ubergsnge zwischen den verschiedenen Zonen bilden, z.B. Switches,
Routers, Firewalls, Gateways, Wireless Modems usw. Diese Netzwerkgerate dienen primar dazu, die Kommunikation
zwischen den Funktionen zu ermdoglichen und den Datenfluss zu steuern. Fir die Security libernehmen sie innerhalb
des Conduits zusatzlich die Rolle, den Datenfluss zwischen den Zonen auch zu tiberwachen und Zugriffsregeln (Access
Policies) zwischen den Zonen durchzusetzen.

Netzwerkgerate konnen sich auch in einer Zone befinden, statt in einem Conduit. Ein Switch kann z.B. statt fir die
Regelung des Datenflusses zwischen den Zonen auch ,,nur” dazu eingesetzt werden, unnétigen Datenverkehr in Netz-
werk-Segmenten zu verhindern, z.B. durch Bilden von Broadcast Domains. Sind die Security Anforderungen dann fir
alle Broadcast Domains identisch, bildet dieser Switch dann aus Security Sicht kein Conduit, wird sich also in dersel-
ben Zone wie die anderen Gerate befinden, die tGber den Switch kommunizieren. Gemal} 1EC62443 ist es deshalb
auch nétig, flir jede Zone und jedes Conduit genau zu definieren, welche Gerate darin enthalten sind.
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In modernen Ziigen findet man fiir Netzwerke immer mehr Ethernet Technologie, aber in bestehenden Flotten gibt
es oft nur altere oder ein Gemisch diverser Technologien. Deshalb werden spezifische Endgerate oft an mehrere
Netzwerke angeschlossen, je nach gewdhlter Architektur und Topologie (siehe Abbildung ).

Vehicle Bus ‘T*" N '
j= - L
e CAN (CANopen, J1939) 3 . I‘ : ‘.,,1;.2,(."
e Ethernet (z.B. Ethernet Consist Network nach IEC61375) 2 7 g Tz ‘
e MVB (z.B.im TCN verwendet) . = ‘ ’ [}
e RS-485, RS-232, RS-422 '
((I ETHERNET >
Train Bus o CANLayer2 >
CANopen
e  Ethernet (z.B. Ethernet Train Backbone nach IEC61375) Y e >
e CAN Powerline - -
P PROFINET -

e WTB

Abbildung 4 Verschiedene Netzwerktechnologien
(Beispiel)
Typische Situationen:
Haben diese Netzwerke dann unterschiedliche Security Levels, stellt sich die Frage, wo die Zonengrenzen und die
Conduits zu definieren sind. Im einfacheren Fall befindet sich ein solches Gerat innerhalb eines Conduits, weil es
Zonenibergange mit SicherungsmafRnahmen (z.B. mit Flusskontrolle) realisieren kann (z.B. ein Gateway, Switch, Fire-

wall...). Dieser Fall ist in 5 dargestellt.

Conduit 1

Zone mit SL-1 Zone mit SL-3

Gerat mit Flusskon-
trolle, z.B. Gateway

Abbildung 5: Zonengrenzen — Gerat mit Flusskontrolle

Kann ein solches Gerat hingegen keine Flusskontrolle wahrnehmen, muss aber trotzdem mit mehreren Zonen kom-

munizieren (z.B. eine einfache Steuereinheit (PLC 0.4.)), wiirden sich potenziell Zonenilbergange, wie in Abbildung 6
unten ,innerhalb” des Gerates ergeben.

Netz 1 A&rét ohne FIusskontrch Netz 2

Conduit 1

\Conduit im Gerat!

Abbildung 6: Zonengrenzen — Gerat ohne Flusskontrolle

N
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Losungsmaoglichkeiten:

Die weitere Analyse wird durch ein solches Modell erschwert, weil man fiir die Risiko-Analyse in das Gerét , hinein“
schauen misste. Es ist deshalb oft einfacher, in solchen Fillen, das betroffene Gerét in eine eigene Zone zu legen
und von dort Conduits zu allen angeschlossenen Netzen zu bilden (z.B. Gber eine Firewall), wie Abbildung 7 zeigt.
Dann muss das Innere des Gerates nicht mehr betrachtet werden.

Zone mit SL-1 Zone mit SL-2 Zone mit SL-3

Conduit 1 Conduit 2

Gerat ohne Flusskon-

trolle in eigener Zone

Abbildung 7: Zonengrenzen — Gerat ohne Flusskontrolle in eigener Zone

Bei gleichem Security Level wie eine der Zonen, kann es auch in diese Zone verschoben werden (siehe Abbildung 8).

Conduit 1 Gerat ohne Flusskontrolle

in gleicher Zone wie eine

der anliegenden Zonen

Abbildung 8: Zonengrenzen — Gerate ohne Flusskontrolle mit gleichem Security Level wie angrenzende Zone

Mit diesen Strukturen wird die weitere Analyse wieder moglich, ohne dass die innere Funktionalitdt und der Aufbau
des Gerdtes betrachtet werden muss.

Best Practice:

Altere Technologien weisen u.U. geringere Risiken auf, da dafiir weniger Angriffe und Werkzeuge bekannt sind. Diese
Netzwerke sind zwar nicht gegen Abhoren geschiitzt (fehlende Confidentiality im Standard), jedoch stellt das oft ein
kleines Risiko dar. Das Security Level Target fiir ein Conduit muss sich am schwachsten Glied orientieren bzw. am
groRten Risiko ausrichten.

4.1.3 Aufbau der Security Architektur

Um die Komplexitat einer Risiko Analyse zu reduzieren, ist es empfehlenswert zunachst logische Conduits zu betrach-
ten. Diese sind der Einfachheit halber mit indiziertem Buchstaben Cx, also C1, C2, usw. durchnummeriert (sieche Ab-
bildung 9). Dies ist deshalb nitzlich, weil sie in einer ersten Ubersicht die Beurteilung des Risikos erlauben, ohne
zunachst auf technische Details der physischen Verbindungen einzugehen. In einer zweiten Iteration der Analyse
kann dann jedes physische Netz eines Conduits individuell neu beurteilt werden. Diese Schritte entsprechen im
IEC62443-3-2 Standard den High-Level und Detail-Level Risk Assessments.

In einer 1. Iteration wird man von den physischen Details eines Conduits abstrahieren und nicht beriicksichtigen,
welche Technologie eingesetzt wird. In der 2. Iteration wird man dann das Detail des Conduits anschauen und z.B.
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feststellen, dass darin Ethernet, CAN und MVB Netze enthalten sind. Im Detail wird dabei die Angriffsflache fir Ether-
net in diesem Beispiel grosser ausfallen als jene fiir CAN oder MVB, schon nur wegen der publizierten Schwachstelle
(Vulnerability) wie auch der o6ffentlich zugédnglichen Angriffswerkzeuge fiir diese Schwachstelle.

In der verwendeten Darstellung, welche als Matrix aufgebaut wurde, finden sich in den Spalten die Funktionsgruppen
und Funktionen wieder. In den Zeilen sind die verschiedenen Netzwerkzonen aufgefiihrt, hier also z.B. das Train
Control System (TCN) usw. (siehe Abbildung 9)

FiilkBonale Akt Befindet sich ein Endgeréat (bzw. dessen Funktion) in einer

Zuordnung Funktionen auf Funktionsgruppen und auf Zonen Zone’ dann wird dort im SChmttpunkt von Spalte (Funk_

tion) und Zeile (Zone) ein «X» eingetragen. Funktionen, die

Data Access Svc.&Diagnosis
Functional Groups ATC A sy einer Ubergeordneten Funktionsgruppe zugehoren, wer-

den mit einer Umrandung der Zellen markiert, so dass alle

3 g «X» sich dann in einem durch den Rahmen markierten
8 o B o . . . . .
g s ¢ g88 Rechteck befinden. In einigen Fallen befindet sich das «X»
£ |& 3 2 8 5 . . . . . . .
E |so08| [5G S innerhalb eines Kreises. Damit wurden Funktionen identi-
© [Ekal [€5¢F , o . .
Security Zones fiziert, die sich in realen Architekturen oft physisch oder
ATC [X X X logisch in einer anderen Zone befinden als der Rest der
2| Funktionen dieser Gruppe. Es kann in diesen Architektu-
Train Control Network/System (TCN) [ . . . . . .
= ren unter Umstanden sinnvoll sein, diese Funktionen in
Train Operator Network/System (TON) : der Folge in die jeweils andere Zone zu verlagern, um ei-
nen einheitlichen Schutz Gber die Zone zu erreichen.
N ystem (CON)
cs C9a Cl0a

In dieser Darstellung kann man die Conduits dann als, hier

Local Access Zones (Wartung) ity s

rot markierte und mit Cx beschriftete, vertikale Linien ein-

Abbildung 9: Zuordnung Funktionen auf Funktions- zeichnen. Zwischen zwei Zonen (hier Zeilen), gibt es dann

gruppen und auf Zonen immer nur hochstens eine Linie, also ein logisches Conduit,

wenn diese Zonen verbunden sind. Den Fluss des Daten-

verkehrs kann man sich innerhalb der Zone als horizontal (in der Zeile) vorstellen und im Ubergang in die andere
Zone dann vertikal in der roten Linie.

Will man in einer weiteren Analyse dann die physischen Netze betrachten und analysieren, kann es Sinn machen,
diese weiter unten im Diagramm auch als hier grau unterlegte Zeilen aufzufiihren. In diesen Linien markiert das «X»
dann, ob die Funktion mit diesem physischen Netz verbunden ist. In unserem Beispiel sind jene physischen Techno-
logien aufgelistet, die man heute in Schienenfahrzeugen am meisten vorfindet.

4.2 Ableitung der Zonen fiir Referenzmodell Schienenfahrzeug

Ein Schienenfahrzeug beinhaltet eine grolRe Anzahl von Funktionsgruppen, die so unterschiedlichen Bereichen wie
z.B. Fahren und Bremsen oder Fahrgastinformation zuzuordnen sind. Diese Bereiche sind bezlglich ihrer Sicherheits-
relevanz (Safety) sehr unterschiedlich einzustufen. Wahrend Eingriffe in die Zugsteuerung naturgemaR besonders
gefahrlich sind, kdnnen Stérungen der Fahrgastinformation in vielen Fallen als reine Unannehmlichkeit angesehen
werden.

Fir eine systematische Bewertung der Funktionsgruppen eines Schienenfahrzeuges musste zunachst eine umfas-
sende Ubersicht aller fiir die Funktion relevanten Funktionsgruppen gefunden werden. Basis war dafiir die DIN EN
15380 [22], die einen Katalog der im Fahrzeug enthaltenen Funktionsbereiche enthalt.
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Die in der DIN EN 15380 aufgefiihrten Funktionsgruppen wurden unter dem Blickwinkel des Schutzbedarfs in funf
Sicherheitsbereiche entsprechend ZCR 2 (Security Zonen) gruppiert:

e  Automatic Train Control (ATC)

e  Train Control Network (TCN)

e  Train Operator Network (TON)

e  Customer Oriented Network (CON/Public)

e  Wartung (Maintenance)

Diese Sicherheitsbereiche orientieren sich an der Erfahrung der Experten aus dem Bereich Schienenfahrzeuge sowie
dhnlichen Definitionen internationaler Gremien (z.B. CENELEC AK 50701).

Ausgangspunkt war die interne Definition der Sicherheitsbereiche eines groBen deutschen Fahrzeughersteller, der
die vier Kernbereiche ATC, TCN, TON und CON betrachtet.

land-side
Zone: ATC Operation Zone: Operator system Zone: Network Operation Center
Internet-on-Board
— c— - e— c— c—— c—— c— — — c— c— e— — — — | e—
E]
. . =
train-side H
Zone: Train Control Network (TCN) System Zone: Train Operator Network (TON) / System
3
2
38
Subzone Door Train conductor WLAN
.‘s‘
Subzone Traction Subzone PCS '§
Zone: ATC Subzone Brake Subzone CCTV
=
— Subzone HVAC { 'g Subzone PIS
%’
H Subzone X, Y, Z () Subzone ELA
° e
T &
38 Zone: Customer Orientated Network System L J
Subzone I10B
E
&
8

Zone: Passenger devices

Abbildung 10 Zuordnung der wesentlichen Funktionsgruppen eines Fahrzeuges zu den genannten Security Zonen

In Abbildung 10 ist die in der Arbeitsgruppe gefundene Zuordnung der wesentlichen Funktionsgruppen eines Fahr-
zeuges zu den genannten Security Zonen dargestellt. Diese Darstellung bezieht sich auf moderne Triebziige. Fir an-
dere Zugkonfigurationen kann sie im Detail abweichen.

Die Security Zonen sind - in der Rangfolge ihrer Kritikalitat - wie folgt definiert:

e  Automatic Train Control (ATC)
Beschreibt die Fahrzeug-seitigen Zugsicherungssysteme (z.B. ETCS, LZB) und zusatzlich die Automatic Train
Operation (ATO).

e Train Control Network (TCN)
Mit allen Funktionsgruppen, die fur Fahren und Bremsen erforderlich sind zusammen mit der Energiever-
sorgung des Fahrzeuges und dem System der duBeren Zugangstiiren. Ebenfalls hier zugeordnet sind die
Brandschutzanlagen. Im Arbeitskreis wurde daneben — anders als in anderen Studien - die Klimaanlage in-
klusive Druckschutzsystem hier eingeordnet. Die genannten Systeme sind fiir den Zugbetrieb unbedingt er-
forderlich (sicherheitsrelevant). Bei einem Ausfall kann die Fahrt nicht fortgesetzt werden.
Neben den obengenannten Funktionsgruppen wurden diesem Bereich weitere fiir den Betrieb des Fahrzeu-
ges wichtige Funktionsgruppen zugeordnet. Das umfasst u.a. die Innentiiren und die Beleuchtung. Im
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Unterschied zu anderen Studien wurden im Arbeitskreis auSerdem die Toiletten und die Beschallungs- und
Kommunikationsanlagen diesem Bereich zugeordnet. Bei Ausfall eines dieser Systeme kann der Zugbetrieb
nur mit erheblichen Einschrankungen fortgefiihrt werden.

In anderen Studien werden diese beiden Bereiche unterschieden und in eigene Sicherheitszonen zugeord-
net. Nach Ansicht der Mitglieder des Arbeitskreises hat eine solche Unterteilung auf die erforderlichen
Security-Anforderungen aber keine relevanten Auswirkungen, so dass sie hier keine Unterscheidung vorge-
nommen wurde.

Train Operator Network (TON)

Mit allen Funktionsgruppen, die fiir die Betreuung der Fahrgdste erforderlich sind. Im Einzelnen sind dies
die Fahrgastinformationssysteme erganzt um die mobilen Gerate der Zugbegleiter fiir die Fahrgastbetreu-
ung sowie Videoliberwachungs- und Fahrgastzdhlsysteme. Ein Ausfall dieser Systeme ist betriebsbehin-
dernd, die Zugfahrt kann aber meist — mit Einschrankungen — fortgefiihrt werden.

Customer oriented Network (CON/Public)

Mit allen Funktionsgruppen, die fir die Anbindung und Stromversorgung der privaten Gerate der Fahrgaste
erforderlich sind. Hierzu gehdren Mobilfunk-Repeater, Internetzugange tber Wireless LAN und auch die
230V Steckdosen im Sitzbereich. Ein Ausfall dieser Systeme kann die Moglichkeiten der Fahrgaste zur per-
sonlichen Kommunikation und Unterhaltung einschranken, behindert aber nicht direkt die Fahrt.

Wartung (Maintenance)

Hier sind alle Wartungszugange zu den diversen steuernden Systemen im Zug zusammengefasst. Da prak-
tisch jede Steuereinheit einer Funktionsgruppe Uber einen Wartungszugang verfiigt, sind diese (iber alle
Sicherheitsbereiche des Zuges verteilt. Wahrend der Fahrt werden die Wartungszugange Ublicherweise
nicht genutzt, so dass ein Ausfall keine unmittelbaren Auswirkungen auf den Zugbetrieb hat. Aufgrund der
Moglichkeit Gber einen Wartungszugang auf kritische Systeme einwirken zu kdnnen, ist ihr Schutz aber von
besonderer Bedeutung.

Wahrend viele der obigen Zuordnungen von Funktionsgruppen zu Sicherheitsbereichen selbsterklarend sind, beddir-

fen andere Zuordnungen einer naheren Erlduterung:

Zuordnung betriebswichtiger Funktionen zum Train Control Network

Klimaanlage (HVAC)

Hintergrund ist, dass in modernen Triebzligen mit versiegelten Fenstern bei Ausfall der Klimaanlage die
Frischluftversorgung zum Erliegen kommt und die Fahrt in vielen Fallen — z.B. bei hohen AuRentemperatu-
ren - abgebrochen werden muss.

Druckschutz (Pressure Protection)

Der Druckschutz dient speziell bei Tunnelfahrten dazu die Passagiere vor gefahrlichen Druckstofen zu schiit-
zen. Ein Ausfall kann zum Abbruch der Fahrt fihren.

Kiiche (Galley)

Speziell aus Hygieneerwagungen kdnnen Ausfalle im Bereich der Kiiche — wie z.B. die Wasserdesinfektion —
unmittelbar gesundheitsgefahrdende Folgen haben.

Zuordnung stark betriebsbehindernder Funktionen zum Train Control Network

Toilettensystem

Im Fernverkehr ist - besonders bei langen Fahrtabschnitten ohne Halt eine Mindestausstattung mit funkti-
onsfdhigen Toiletten obligatorisch. Ein umfassender Ausfall des Systems kann deshalb unter bestimmten
Umstdnden den Abbruch der Fahrt erfordern.

Seite 17 von 27



Schritte zum generischen Security Architekturmodell Dokument: 210420_CNA_IT-Sec_Abschlussbericht_210521_oB
von Schienenfahrzeugen Datum: 26. Mai 2021

Beschallungsanlage (PA)

Fir die Warnung der Passagiere vor Gefahren, wie z.B. Branden ist es erforderlich, dass das Zugpersonal die
Moglichkeit hat, Durchsagen spezifisch fiir den jeweiligen Gefahrenfall zu machen und ggf. Anweisungen zu
einer geregelten Evakuierung zu geben. Wenn diese Moglichkeit entfallt, muss die Fahrt in vielen Fallen
abgebrochen werden.

Betriebliches Kommunikationssystem

Um den betrieblichen Ablauf — speziell in Fernverkehrsziigen, in denen mehrere Zugbegleiter an Bord sind,
—zu organisieren, wird ein betriebliches Kommunikationssystem benétigt, an dem das gesamte Zugpersonal
einschlieBlich des Triebfahrzeugfihrers angebunden ist. Auch hier fiihrt eine Nichtverfiigbarkeit in vielen
Fallen zum Abbruch der Fahrt.

Ebenfalls Teil des Kommunikationssystems sind Sprecheinrichtungen in PRM-Toiletten, an Rollstuhlplatzen
usw. Fallen sie aus, so muss in vielen Fillen Zugpersonal zur Uberwachung dieser Einrichtungen abgestellt

werden.

Zuordnung betriebseinschrankender Funktionen zum Train Operator Network

Fahrgastinformationssystem

Speziell in komplexen Situationen, wie z.B. einer Zugteilung im Laufe der Fahrt kann der Betrieb des Zuges
nur mit groBem personlichen Einsatz des Zugpersonals aufrechterhalten werden, wenn diese Systeme aus-
fallen, so dass sie heute zum Grundbestandteil fiir den Zugbetrieb gehoren.

Mobilgerat fiir Zugbegleiter

Inzwischen sind Mobilgerate fiir die Zugbegleiter und ihre Anbindung an stationare Systeme aus dem tagli-
chen Betrieb nicht mehr wegzudenken. Ein Ausfall beeintrachtigt die Servicequalitat erheblich.

CCTV

Um die personliche Sicherheit der Fahrgaste speziell in Ziigen ohne Zugbegleiter zu gewahrleisten und die
Beweissicherung bei Straftaten zu erméglichen werden heute in vielen Ziigen Videoliberwachungsanlagen
eingesetzt. Ein Ausfall kann die Strafverfolgung erschweren.

Fahrgastzdhlsysteme

Fahrgastzihlsysteme dienen zur Steuerung der Auslastung. Eine Stérung kann mittelbar zu einer Uberbele-
gung von Ziigen fihren. Kurzfristige Auswirkungen sind dagegen nicht zu erwarten.
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Abbildung 11: Zuordnung von Komponenten zu Sicherheitsbereichen (Zonen)
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5 Generische Security Architektur Modell

Anhand von 2 sollen hier die wesentlichen Betrachtungen fiir das Security Architektur Modell eines Beispiel Fahrzeu-
ges dargestellt werden.

land-side

train-side

Abbildung 12: Security Architektur Modell am Beispiel eines Fahrzeuges

Es sind acht Zonen dargestellt, namlich einerseits jene, die in Kapitel 4.2 beschrieben sind. Dies sind zum einen Zonen
auf dem Zug und zum anderen zwei weitere Zonen ,, Operator Control Center Zone OCC” und ,,Operator Infrastruc-
ture Public Zone OIP*, die sich auBerhalb des Zuges befinden.

Bei der Definition des ,,System under Consideration” SuC wird also davon ausgegangen, dass die Zonen aus Abschnitt
4.2 zum SuC gehoren, OCC und OIP hingegen die umgebenden Systeme darstellen.

Gefahrdungen kénnen lber die umgebenden Systeme oder die Wartungszonen eingeschleust werden. Diese Zonen
missen betrachtet werden, um maogliche Angriffspfade zu beurteilen.

Um das SuC weiter zu beschreiben ist es noétig, fiir jede Zone die darin enthaltenen Geréte (,Assets”) aufzulisten und
deren Funktion kurz zu beschreiben. Ein erster Ansatz ist in Abschnitt 4.2 sichtbar, um alle Systeme systematisch und
strukturiert aufzulisten und zu beschreiben. Diese Listen helfen, die Risiko Analyse ebenso strukturiert durchfiihren
zu kénnen und dariiber eine Vollstéandigkeit zu erreichen.

Sind die Zonen festgelegt, missen auch die Conduits beschrieben werden. Ein Conduit verbindet immer zwei Zonen
und wird deshalb durch diese zwei Zonen definiert. In der generischen Architektur wurden folgende logische Condu-
its identifiziert:

e Conduit C1: verbindet Zone TCN und TON

e  Conduit C2: verbindet Zone ATC und TCN

e  Conduit C3: verbindet Zone CON und TON

e  Conduit C4: verbindet Zone TON und OCC
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e  Conduit C5: verbindet Zone OCC und CON

e Conduit C6: verbindet Zone ATC und OCC

e  Conduit C7: verbindet Zone(n) Wartung und OCC (speziell handelt es sich hier um das Conduit fiir Fernwar-
tung)

e  Conduits C8, 9, 10 und 11: verbinden die Gerate mit der Zone (bzw. den Zonen) Wartung

e  Conduit C12: verbindet Zone OIP mit CON (zentraler Internetzugang)

Auch fiir die Conduits sollen die darin enthaltenen Gerate aufgelistet werden. Oft findet man hier Netzwerkgerite,
Switches, Gateways, Firewalls, usw.

Stellt man in Abbildung 12 die Zusammenhange dar, sieht man schnell, dass die «Local Access Zones» generell ein
bedeutendes Risiko darstellen. Hier findet man meistens die lokalen, auf Ethernet, IP und Web-Browser basierenden
Schnittstellen fir die Wartung der Gerate. GemaR IEC62443 Standard muss jedes externe Gerat, das tempordr am
Zug angeschlossen wird, also z.B. der Wartungs-PC, in einer eigenen, separaten Zone angesiedelt werden und die
Schnittstelle muss ein eigenes Conduit zu dieser Zone haben. Da in jedem Zug Geréate von vielen unterschiedlichen
Herstellern vorhanden sind, muss der Betreiber fiir die Risikobetrachtung und fir die SchutzmaRnahmen fir jeden
Gerate-Hersteller mindestens eine solche Zone planen (deshalb steht hier Zones auch in der Mehrzahl).

Um das Bild nicht zu Gberlasten, musste bei den Conduits zu diesen «Local Access Zones» die Darstellung etwas
vereinfacht werden. Wie oben erwdhnt, muss man fiir jedes Geréat eines anderen Herstellers eine separate Zone fir
die Wartungsschnittstelle definieren. Diese ist mit einem Asterisk (*) in der «Local Access Zones» markiert. Statt ein
Conduit fir jede Funktion in diese Zone einzutragen, ist hierfiir nur einmal pro Funktionsgruppe ein Conduit einge-
zeichnet. Diese Conduits sind zusatzlich mit einem kleinen Buchstaben indexiert. Dieser Buchstabe markiert dann
unterschiedliche Funktionsgruppen. Dies soll an folgendem Beispiel verdeutlicht werden: C9a markiert das Conduit
zwischen der Funktionsgruppe «Access System» und der «Local Access Zones». Die «9» markiert dabei die Verbin-
dung zwischen den Zonen, das «a» hingegen die Funktionsgruppe. Alle Wartungs-Conduits der Funktionsgruppen,
die sich in der Zone TCN befinden, tragen die Nummer 9.

Man sieht also, dass das Fehlen einer einheitlichen Wartungsschnittstelle sowohl die Analyse der Risiken wie auch
deren Minderung stark erschwert.
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5.1 Tabelle Zuordnung Funktionen auf Funktionsgruppen und Zonen unter Beriicksichtigung der Zoneniiberginge (Conduits)
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ca 7,
Operator Control Center Zone (OCC) x]
Legende [  Funktionsgruppe bei der sich alle Funktionen in derselben Trust Zone befinden (durch Farbe markiert)
m Funktionsgruppe bei der sich gewisse Funktionen in einer anderen Trust Zone befinden als die restlichen Funktionen. Diese sind

durch das Lampensymbol markiert und einem weiteren X" in der anderen Zone (Zeile) und derselben Funktion (Spalte).

2Zwei Zonen sind mit einem logischen Conduit verbunden.

Cx bezeichnet die Nummer des Conduits. Da es sich hier um ein logisches Conduit handelt, gibt es immer nur

ein Conduit zwischen zwei Zonen. Die eigentliche physische Verbindung kann Gber diverse Technologien erfolgen.
Diese physischen Technologien sind in den grau unterlegten Feldern markiert.

Je nach Architektur in einem bestimmten Zug, kénnen die i anders sein.

Jedes Gerat eines bestimmten Herstellers erzeugt an seiner Wartungs-Schnittstelle eine eigene Zone solange die Security dieser Schnittstelle unbekannt ist oder keine allgemeine Referenz bietet.
Um das Di nicht zu wird pro i nur ein Conduit in eine einzige Wartungs- Zone gezeichnet und diese werden mit einem alfabetischen Index a,b,c, ... versehen.
Ein Asterisk (") in dieser Zone unter jeder Funktion soll noch einmal den schli Fall i dass jede ihre eigene Zone haben konnte.
Im Einzelfall, konnte es sein, dass gewisse Gerate einen bestimmten garantierten Security Level an dieser Schnittstelle anbieten.
Ist dies der Fall, dann kénnen Gerate mit identischem Security Level in eine gemeinsame Wartungs-Zone gelegt werden, was die weitere Analyse vereinfacht.
Waren z.B. alle Wartungs-Schnittstellen als Security Level 2 gesichert, konnten all diese i wie hier i i in eine einzige Zone gelegt werden.

massten die i auch so iert werden, dass der Security Level wirklich erreicht wird. Gemeint ist also SL-A (Achieved).

Cxa, b,c, ...

Data Classes: a) Process Data
b) Configuration Data
c) Diagnosis Data

Abbildung 13 Tabelle Zuordnung Funktionen auf Funktionsgruppen und Zonen unter Beriicksichtigung der Zonenibergédnge (Conduits)
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6 Zusammenfassung und Ausblick

Dieser Bericht erarbeitet ein generisches IT Security Architekturmodell von Schienenfahrzeugen in dem er die
Schritte des Arbeitsablaufdiagramms zur Festlegung der Zonen und Zoneniibergange sowie zur Beurteilung des Risi-
kos aus der DIN EN 62443-3-2 [23] auf einen typischen Triebzug anwendet.

Als Ergebnis entstand eine Tabelle mit der Zuordnung der typischen Funktionen des Triebfahrzeuges auf Funktions-
gruppen und Zonen unter Berlicksichtigung der Zonenibergange (Conduits). Diese Tabelle ist als Handreichung fiir
die praktische Analyse von Schienenfahrzeugen gedacht.

Um deren Anwendung zu erleichtern wird im Bericht die Herleitung der Tabelle beginnend mit der gesetzlichen und
normativen Einbettung Uber das Vorgehen bei der Ermittlung der Zonen und Zoneniibergange im Detail dargestellt.

Bei der Erarbeitung der genannten Tabelle wurde deutlich, dass eines der groRten Risiken fiir eine Gefahrdung der
IT-Sicherheit in den Wartungszugangen liegt. Hier bietet sich eine Vertiefung im Rahmen einer weiterfihrenden Un-
tersuchung an — speziell im Hinblick auf eine Standardisierung.
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7.3 Abkiirzungsverzeichnis

AEG Allgemeines Eisenbahn Gesetz

ATC Automatic Train Control

BOStrab Betriebsordnung StraRenbahn

BSI Bundesamt fiir Sicherheit in der Informationstechnik
CAN Controler Area Network

CcCcTv Closed Circuit TV (Videoliberwachung)
CON Customer Oriented Network

EBA Eisenbahn Bundesamt

EBO Eisenbahn Betriebsordnung

EIU Eisenbahn Infrastrukturunternehmen
EVU Eisenbahn Verkehrsunternehmen

FIS Fahrgastinformationssystem

LEA Landeseisenbahnaufsicht

MVB Multi Vehicle Bus

OPNV Offentlicher Personen-Nahverkehr

PA Public Address

PCU Passenger Communication Unit

PRM People with reduced mobility

SsucC System under Consideration

TAB Technische Aufsichtsbehérde der Bundeslander
TCN Train Control Network

TON Train Operator Network

WTB Wire Train Bus
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