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IT-Sicherheit auf Schienenfahrzeugen —
Vom gesetzlichen Kontext
zur generischen Architektur

Der Arbeitskreis IT-Sicherheit des CNA (Center for Transportation & Logistics
Neuer Adler) hat, ausgehend von den rechtlichen und normativen Vorgaben,

eine praxistaugliche generische IT-Sicherheitsarchitektur flr

Einleitung

Durch aktuelle technologische Weiterent-
wicklungen im Bereich der Digitalisierung
bieten sich auch fiir Schienenfahrzeuge
neue Potenziale. Die immer stdrker wer-
dende Vernetzung der Systeme ermdglicht
neue Funktionen flr Betrieb und Instand-
haltung, die einen deutlichen Mehrwert
versprechen. Diese Tendenz erleichtert es
aber auch potenziellen Angreifern auf die-
se Systeme im Fahrzeug zuzugreifen.

Wahrend die funktionale Sicherheit
(Safety) bei Schienenfahrzeugen seit Lan-
gem ein wichtiger Faktor ist, bekommt
nun auch die IT-Sicherheit (Security) eine
zunehmende Relevanz. Vor diesem Hinter-
grund fordert der Gesetzgeber im Bereich
der kritischen Infrastrukturen MaBnahmen
zur Reduzierung des Risikos beziiglich
IT-Sicherheit. Aber auch in allen anderen
Bereichen ergeben sich durch die IT-Sicher-
heit selbst und deren Riickwirkungen auf
die funktionale Sicherheit vielfiltige neue
Anforderungen fir Betreiber und Hersteller
von Schienenfahrzeugen.

Aus dem Bereich der Automatisierungs-
technik findet die Norm DIN EN 62443,
unter Einbeziehung der TS 50701, auch im
Schienenfahrzeugbereich zunehmend An-
wendung. Der Untersuchungsgegenstand
ist hier das Schienenfahrzeug mit vernetz-
ten Systemen, deren Schnittstellen und
Kommunikationseinrichtungen, sowie de-
ren duBeren Schnittstellen zur Integration
in das Gesamtsystem Bahn.

Der vorliegende Artikel macht ba-
sierend darauf einen Vorschlag fir eine
ganzheitliche [T-Sicherheitsarchitektur fir
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Schienenfahrzeuge entwickelt.

Schienenfahrzeuge. Im folgenden Ab-
schnitt fasst er die regulatorischen Rah-
menbedingungen der betreffenden Geset-
ze und Normen zusammen und beschreibt
die organisatorische Einbettung der betei-
ligten Organisationen. AnschlieBend wird
das Schienenfahrzeug, am Beispiel eines
modernen Triebzuges, als Untersuchungs-
gegenstand aus IT-Security-Sicht definiert.
Der Hauptteil des Artikels entwickelt ein
ganzheitliches IT Security Architekturmo-
dell fir einen generischen Triebzug. Dies
soll als Leitfaden und Vorgehensmodell die
praktische Anwendung der [T-Sicherheit
auf Schienenfahrzeugen unterstiitzen und
die Handhabung des Industriestandards
EN 62443 fir Schienenfahrzeuge erleich-
tern. Weiterflihrende Fragestellungen (z.B.
die Wartungsschnittstelle) werden im Aus-
blick aufgegriffen.

Gesetze & Normen

Die gesetzlichen Rahmenbedingungen zur
IT-Sicherheit fiir den Schienenverkehr in
Deutschland leiten sich zum einen bereits
von EU-Recht ab und zum anderen aus
den Sicherheitsanforderungen der eisen-
bahnspezifischen Gesetze (siehe Bild 1). So
fordert die EU-Richtlinie 2016/1148 [1],,...
MaBnahmen zur Gewdhrleistung eines ho-
hen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen...” (NIS-
Richtlinie) und deren Umsetzungsgesetz
in Deutschland eine nationale Strategie fiir
die Sicherheit von Netz- und Informations-
systemen, sowie Sicherheitsanforderungen
und Meldepflichten fiir die Betreiber und
Anbieter ,wesentlicher” Dienste.
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1: [T-Sicherheitsanforderungen an Schienenfahrzeugbetreiber und -hersteller

In Deutschland ist das Bundesamt fir
Sicherheit in der Informationstechnik (BSI)
eine zentrale Stelle im Bereich IT-Sicherheit.
Seine Aufgaben beschreibt das BSI-Gesetz
(BSIG) [2]. Welche Institutionen zur beson-
ders schiitzenswerten kritischen Infrastruk-
tur gehoren, benennt die ,Verordnung zur
Bestimmung Kritischer Infrastrukturen”
nach dem BSI-Gesetz (BSI-KritisV) [3]. Fur
den Schienenverkehr sind Personen-, Gi-
ter- und Zugbildungsbahnhofe, das Schie-
nennetz, Stellwerke und Leitzentralen Teil
der kritischen Infrastruktur, wenn sie eine
besondere Zugehérigkeit haben oder eine
bestimmte Groe und Kapazitdt Uberstei-
gen. Fir Nebenbahnen, die dem Verband
Deutscher Verkehrsunternehmen (VDV)
angehoren, entwickelt sich mit der VDV-
Schrift 440/4400 gerade der branchen-
spezifische Standard (B3S) nach dem BSI-
Gesetz.

Der rechtliche Bezug der IT-Sicherheit
fir die verschiedenen Schienenverkehrs-
bereiche leitet sich aus dem allgemeine-
ren Sicherheitsbegriff der jeweils giiltigen
Rechtsvorschriften ab. Flr den offentlichen
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Verkehr von Vollbahnen beschreibt das
Allgemeine Eisenbahngesetz (AEG), dass
Eisenbahninfrastrukturen und Fahrzeuge
den Anforderungen der offentlichen Si-
cherheit geniigen miissen. Ahnlich formu-
lieren es auch die EBO, BOStrab und BOA.

Die gesetzlichen Rahmenbedingun-
gen Uberwachen die jeweils (fur ihren
Bereich zustdandigen) Aufsichtsfihrenden
Behorden und wirken hauptsachlich auf
die Betreiber (EVU, EIU) von Eisenbahnein-
richtungen ein. Die Betreiber geben ihre
Randbedingungen in Form von Anforde-
rungen an Hersteller weiter, die Herstel-
ler brechen diese als Integratoren fiir ihre
Zulieferer herunter. Umgekehrt geben die
Hersteller und deren Zulieferer die Anwen-
dungsbestimmungen fiir den sicheren Be-
trieb ihrer Produkte an den Betreiber wei-
ter.

Als Grundstruktur wie IT-Sicherheit in-
itilert, gesteuert und Uberwacht werden
kann, wird ein Informationssicherheitsma-
nagementsystem (ISMS) eingefiihrt, fur
dessen Umsetzung es unterschiedliche,
zum Teil harmonisierte, Grundlagen gibt.

Die Normenreihe ISO/IEC 27000ff fasst zum
Beispiel die Normen mit den allgemeinen
sowie branchenspezifischen Leitfaden zur
Informationssicherheit zusammen. Das BSI
stellt mit dem IT-Grundschutz eine ganz-
heitliche Methode vor, die es Organisati-
onen ermoglicht, stufenweise eine ange-
messene [T-Sicherheit zu erreichen.

Als weiterer sektorspezifischer Umset-
zungsleitfaden setzt die Technische Spe-
zifikation TS 50701 (Railway applications —
Cybersecurity) [4] auf der Normenreihe IEC
62443 auf und adaptiert diese Industrie-
norm fiir den Bahnsektor.

Die branchenunabhdngige Normen-
reihe IEC 62443 ,Industrial communication
networks — Network and system security”
[5] beschéftigt sich mit der IT-Sicherheit
von sehr allgemein gefassten industriellen
Automatisierungssystemen (Industrial Au-
tomation and Control Systems” (IACS)). Die
Norm wurde urspriinglich fir die stationa-
re Prozessindustrie entwickelt und deckt
heute als Grundnorm fiir IT-Sicherheit all-
gemein Automatisierungssysteme aller In-
dustriebereiche ab.

In der Normenreihe sind vier allge-
meine Strukturebenen definiert. Der erste
Teil fasst die grundlegenden Definitionen,
Konzepte und Modellvorstellungen der
Normenreihe zusammen. Im zweiten Teil
sind organisatorische Themen enthalten.
Weiter technisch orientiert beschaftigen
sich der dritte Teil mit einer Gesamtsys-
temsicht und der vierte Teil mit einzelnen
Komponenten.

Arbeitsschritte zur Entwicklung eines ge-
nerischen IT-Security Architekturmodells

Das Vorgehen beim Systementwurf eines
generischen IT-Security Architekturmo-
dells von Schienenfahrzeugen beschreibt
die DIN EN 62443-3-2 mit den folgenden
Arbeitsschritten:

= Definition des Betrachtungsobjekts
,Schienenfahrzeug” entsprechend ZCR 1
(Zone and Conduit Requirement)

= Gruppierung der Funktionsgruppen
eines Schienenfahrzeuges unter dem
Blickwinkel des Schutzbedarfs entspre-
chend ZCR 2

= Zuordnung der Funktionsgruppen zu
Zonen entsprechend ZCR 3

= Festlegung und Beschreibung der Zo-
nenilibergdnge entsprechend ZCR 3

Anhand dieser vier Arbeitsschritte entwi-
ckeln die folgenden Abschnitte ein gene-
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risches IT-Security Architekturmodell fiir ei-
nen verallgemeinerten modernen Triebzug
bzw. Schienenfahrzeug.

Beschreibung des Betrachtungsobjekts
mit Zonen und Zoneniibergdngen

In jeder Domane, in der es um den Schutz
eines wertvollen Gutes geht, kommt man
auf abstrakter Ebene zu einem &hnlichen
Vorgehensmodell, das sich darauf redu-
ziert, den Schutzbedarf zu ermitteln und
je nachdem wie hoch dieser ist, geeignete
MaBnahmen zu finden, um diesen Schutz
sicher zu stellen.

Vereinfacht kann man das sehr gut
am Beispiel einer mittelalterlichen Befes-
tigungsanlage visualisieren: Je héher der
Schutzbedarf eines Gutes war, desto mehr
Burgmauern und/oder Wassergraben wur-
den zum Schutz vor Angreifern errichtet.

Fir den reibungslosen Betrieb einer
Burg in Friedenszeiten war es allerdings
erforderlich, diese Befestigungsanlagen
fur diejenigen, die dazu autorisiert waren,
moglichst leicht Gberwindbar zu gestalten.
Hierzu gab es z.B. Zugbriicken, die herun-
tergelassen wurden, wenn das richtige Lo-
sungswort genannt wurde und falls nicht,
wurde die Befestigungsanlage verschlossen,
damit der Schutz gewdhrleistet blieb. Vom
Prinzip her dhnliche Verfahren finden sich
auch in aktuellen Normen zur IT-Sicherheit.

Wie in den vorherigen Abschnitten
bereits dargestellt, ist die Normenreihe
IEC 62443 das fihrende Regelwerk in der
IT Sicherheit fiir OT-Systeme (Operational
Technology) und damit auch fiir Schie-
nenfahrzeuge. Der elementare Schritt der
Norm |EC 62443 ist die Beschreibung des
Betrachtungsobjektes (hier das Schienen-
fahrzeug als ,System under considerati-
on”). Aus der o.g. Burg-Metapher ldsst sich
das erforderliche Zonenmodell und der
,Defense in Depth” Ansatz gut erkldren. Er
bedeutet nichts anderes, als dass verschie-
dene Sicherungsebenen (Burgmauern) fir
die schiitzenswerten Assets je nach ihrem
Schutzbedarf definiert und errichtet wer-
den. In der modernen IT-Welt wird dabei
von den drei Ebenen Physical Security, Net-
work Security sowie System- und Software-
Integrity als Basis flir einen addquaten
Schutz gesprochen.

Ein weiterer wichtiger Faktor ist die um-
fassende Beschreibung des Betrachtungs-
objekts in Form von Zonen und Zonen-
Ubergdngen um den ,Defense in Depth”
Ansatz anwenden zu kénnen. Hierbei ist
es fur die spatere Risikobetrachtung ent-
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scheidend, den Kontext des Betrachtungs-
objekts so genau wie moglich zu erfassen.
Kontext bedeutet in diesem Zusammen-
hang, wie das Betrachtungsobjekt in sein
Umfeld eingebettet ist und die vorgese-
hene Betriebsumgebung aussieht bzw.
welche Risiken auf das Betrachtungsobjekt
hieraus resultieren.

Ableitung der Zonen fiir das
Referenzmodell Schienenfahrzeug

Fir eine systematische Analyse der IT-Si-
cherheit muss ein System als ein abstraktes
Modell mit Zonen und Ubergiangen zwi-
schen diesen Zonen dargestellt werden.
Die IEC 62443 sieht hierzu ein mehrstufiges
Vorgehen zur Identifizierung des in der
weiteren Analyse zu betrachtenden Sys-
tems vor.

Nach einer strukturierten Beschrei-
bung des Betrachtungsobjekts und seines
Kontexts, wird eine initiale Risikoanalyse
durchgefiihrt, um Funktionsbereiche mit
gleichem Schutzbedarf zu identifizieren
und das System dann in entsprechende Se-
curity Zones (,Zonen") aufzuteilen.

Fir eine systematische Bewertung der
Funktionsgruppen eines Schienenfahrzeu-
ges ist eine umfassende Ubersicht aller
fir den Betrieb eines Schienenfahrzeuges
relevanten Funktionsgruppen erforder-
lich. Eine solche Ubersicht bietet die DIN
EN 15380 (Teil 4 Funktionsgruppen), die ei-
nen Katalog aller im Fahrzeug enthaltenen
Funktionsgruppen enthlt.

Vorburg

Wehrgang
Warttlirme ‘

2: Zonen und
Ubergénge in einer
Burganlage
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Ein Schienenfahrzeug besteht gemalR
dieser Norm aus 18 Hauptbaugruppen
und insgesamt 106 Unterbaugruppen. Bei
der Durchsicht der zugehérigen Unter-
baugruppen werden insgesamt knapp 60
Funktionsgruppen mit IT-Bezug identifi-
Ziert.

Diese Funktionsgruppen werden unter
dem Blickwinkel des Schutzbedarfs in finf
Sicherheitsbereiche (Zonen) entsprechend
der DIN EN 62443 gruppiert:

= Automatic Train Control (ATC)

= Train Control Network (TCN)

= Train Operator Network (TON)

= Customer Oriented Network (CON/Pub-
lic)

= Wartung (Maintenance)

Diese Zonen orientieren sich an der Erfah-
rung von Experten aus dem Bereich Schie-
nenfahrzeuge sowie dhnlichen Definitio-
nen internationaler Gremien (z.B. CENELEC
TC 9X/WG 26). Die Zuordnung der Funk-
tionsgruppen zu den Sicherheitszonen
bezieht sich auf Architekturen moderner
Triebzlige. Fir andere Zugkonfigurationen
kann diese im Detail abweichen.

Die Zonen sind - in der Rangfolge ihrer
Kritikalitat — wie folgt definiert:

= Automatic Train Control (ATC)
Die ATC beschreibt die fahrzeugseitigen
Zugsicherungssysteme (z.B. ETCS, LZB)
und zusatzlich die Automatic Train Ope-
ration (ATO). Diese Systeme sichern den

Treppenturm
(Wendelstein)

Hauptburg
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4: Zonen und Zoneniibergange eines Triebzuges

Zugbetrieb, d.h. eine Nichtverfligbarkeit
dieser Systeme flihrt dazu, dass die Fahr-
zeuge nicht oder nur unter besonderen
Bedingungen betrieben werden drfen.
Train Control Network (TCN)

Dem TCN sind alle Funktionsgruppen
zugeordnet, die fiir Fahren und Brem-
sen erforderlich sind, zusammen mit
der Energieversorgung des Fahrzeuges
und dem System der duBeren Zugangs-
tiren. Ebenfalls hier zugeordnet sind
die Brandschutzanlagen. Bei modernen
Triebziigen gehoért zu diesem Bereich
auch die Klimaanlage inklusive Druck-
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schutzsystem. Die Verfiigbarkeit der ge-
nannten Systeme ist fiir den Zugbetrieb
von grof3er Bedeutung. Auflerdem ist
hier das Schutzziel der Integritat (Safety)
dieser Funktionen besonders hervorzu-
heben.

Neben den oben genannten Funktions-
gruppen wurden diesem Bereich weitere
fir den Betrieb des Fahrzeuges wichtige
Funktionsgruppen zugeordnet. Dies sind
u.a. die Innentiiren, die Beleuchtung,
die Toiletten und die Beschallungs- und
Kommunikationsanlage. Bei Ausfall eines
dieser Systeme kann der Zugbetrieb nur

mit erheblichen Einschréankungen (Min-
dertauglichkeitsfall) fortgefiihrt werden.

= Train Operator Network (TON)
Das TON beinhaltet alle Funktionsgrup-
pen, die flr die Betreuung der Fahrgaste
erforderlich sind. Im Einzelnen sind dies
die Fahrgastinformationssysteme er-
ganzt um die mobilen Gerate der Zugbe-
gleiter fir die Fahrgastbetreuung sowie
Videoiiberwachungs- und Fahrgastzahl-
systeme. Ein Ausfall dieser Systeme ist
betriebsbehindernd. Die Zugfahrt kann
aber meist — mit Einschrankungen -
fortgefiihrt werden.

= Customer Oriented Network (CON/Pu-
blic)
Das CON umfasst alle Funktionsgruppen,
die fir die Anbindung und Stromversor-
gung der privaten Gerate der Fahrgaste
erforderlich sind. Hierzu gehéren Mo-
bilfunk-Repeater, Internetzugédnge uber
Wireless LAN und auch die 230V Steck-
dosen im Sitzbereich. Ein Ausfall dieser
Systeme kann die Maoglichkeiten der
Fahrgaste zur persénlichen Kommuni-
kation und Unterhaltung einschréanken,
behindert aber nicht direkt die Fahrt.

= Wartung (Maintenance)
Hier sind alle Wartungszugange zu den
diversen steuernden Systemen im Zug
zusammengefasst. Da praktisch jede
Steuereinheit einer Funktionsgruppe
liber einen Wartungszugang verfligt,
sind diese Uber alle Sicherheitsberei-
che des Zuges verteilt. Wahrend der
Fahrt werden die Wartungszugdnge
abgeschaltet, so dass ein Ausfall keine
unmittelbaren Auswirkungen auf den
Zugbetrieb hat. Aufgrund der Méglich-
keit Uber einen Wartungszugang auf
kritische Systeme einwirken zu kénnen,
ist ihr Schutz aber von besonderer Be-
deutung.

Aus Bild 3 ist die genannte Zuordnung von
Funktionsgruppen zu Sicherheitsbereichen
im Einzelnen ersichtlich.

Aus dieser Gruppierung ergibt sich ein
erstes Zonenmodell auf Fahrzeugebene,
das auch die Verbindung zur Landseite
(Kontext) mit einbezieht.

Eine geschickte Definition der ein-
zelnen Zonen kann die Risikoanalyse der
moglichen Angriffspfade bedeutend ver-
einfachen. Anderenfalls kann diese Analyse
unndtig erschwert werden.

Bei der Analyse wird klar, dass die Si-
cherheitsfunktionen (Safety) beim siche-
ren Betrieb des Fahrzeuges hierbei einen
besonderen Stellenwert einnehmen. Ein
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durch einen Angriff gestortes Zugsiche-
rungssystem kénnte fatale Folgen fiir den
Betrieb mit sich bringen. Deshalb werden
diese Funktionen als besonders schit-
zenswert erachtet und einer eigenen Zone
(ATC) zugewiesen. Die Ubergeordnete
Fahrzeugsteuerung (TCMS) mit ihren Sub-
systemen (z.B. Antrieb, Bremse, Tliren usw.)
wird mit ihrer Sicherheitsrelevanz (Safety)
ebenfalls in eine eigene Zone (TCN) grup-
piert, die einen dhnlich hohen Schutzbe-
darf aufweist. Geht man im Bild 4 von links
nach rechts, so nimmt der Schutzbedarf
bzgl. Software-Integritdt ab. In der Zone
TON und CON befinden sich keine Safety-
relevanten Funktionen. Diese Zonen sind
von ihrem Schutzbedarf gesehen weit we-
niger kritisch, allerdings bieten sie durch
ihre Exponiertheit (aufgrund des Passagier-
WLANS) im CON und den existierenden Zo-
nenilibergéngen ein nicht zu vernachlassi-
gendes Angriffspotenzial.

Besonderen Stellenwert nimmt der War-
tungsbetrieb ein. Dieser exponiert nahezu
alle Komponenten im Fahrzeug und fiihrt
dazu, dass Uber diese Pfade der o.g. Schutz
ggf. aufgehoben oder deutlich herabgesetzt
wird. Auf die Burgmetapher bezogen bedeu-
tet das, dass alle Tore gedffnet und alle Zug-
briicken heruntergelassen sind. Das System
Fahrzeug wiére ohne weitere organisatori-

sche MaBnahmen in diesem Zustand dem
Angreifer schutzlos ausgeliefert. Deshalb
muss an den Wartungsbetrieb ein anderer
MaBstab (bezliglich des Angreifertyps) an-
gelegt werden als an den Fahrgastbetrieb.
Dieser Ansatz fiihrt uns zur Zone Wartung,
die nur wahrend des Wartungsvorgangs ak-
tiv ist und wéhrend des Fahrgastbetriebs als
nicht vorhanden betrachtet werden kann.
Diese Zone wird heute meist lokal physisch
geschitzt, damit ein entsprechend hoher
Schutz erreicht wird.

Zoneniibergdnge

Zonenlbergédnge, im englischen als Con-
duits bezeichnet, verbinden nach Definiti-
on zwei Zonen miteinander. Flr die initiale
Risikobetrachtung ist es einfacher, logische
Zoneniibergange zu definieren, denn
damit reduziert sich die Komplexitdt der
Analyse. Da sich in einem Zoneniibergang
meistens auch Geréte (i.d.R. Netzwerkge-
rdte) befinden, empfiehlt es sich zur wei-
teren Reduktion der Komplexitdt, immer
mindestens eines dieser Gerdte mit einer
Flusssteuerung der Daten auszuristen.
Beispiele dafiir konnen Router, Gate-
ways, Datendioden u.d. sein. Mit dieser
MaBnahme kann ein definierter Ubergang
zwischen den Zonen erzielt werden. Ein

Functional Groups

Functions

Security Zones

Train Control Network/System (TCN)

5: Ausschnitt aus
beispielhaft ausgefiill-
tem praktischen
Analysewerkzeug
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definierter Ubergang ist dadurch gekenn-
zeichnet, dass nur der autorisiert ist, die
Grenze in die néchste Zone zu Uberschrei-
ten, der sich authentifizieren kann, d.h.
— in der Burgmetapher - das Losungswort
kennt.

Moderne Losungsworte sind Zertifi-
kate, die aus dem Alltag fiir die Verschlis-
selung von Webseiten-Inhalten bekannt
sind und sich dort bewéhrt haben. Sol-
che Zertifikate enthalten verschlisselte
Signaturen (digitale Unterschriften), die
eine Falschung verhindern kénnen. Man
kann sie deshalb fir viele unterschiedliche
SchutzmaBBnahmen verwenden, z.B. zur
Verschllsselung eines Passwortes, aber
auch zur félschungssicheren Identifikation
eines Gerates.

Beschéftigt man sich im Detail mit je-
der Einzelfunktion, jeder Zone und jedem
Ubergang, wird deutlich, wie umfangreich
eine anschlieBende Risikobetrachtung aus-
fallen wird. Deshalb soll im Folgenden eine
Méoglichkeit dargestellt werden, wie im Ein-
zelnen vorgegangen werden kann, um zu
einer systematischen Analyse zu gelangen.

Bild 5 zeigt einen Ausschnitt einer Dar-
stellung von Zonen mit farblich unterschie-
denen waagrechten Bandern. Jede Farbe
entspricht hierbei einer Zone, die links be-
zeichnet wird (z.B. ATC, TCN, usw.).
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An der Oberseite sind in den vertikal
beschrifteten Spalten die Funktionen und
Funktionsgruppen nach DIN EN 15380
aufgefuihrt (hier zur Vereinfachung nur
zwei). Befindet sich eine Funktion in einer
bestimmten Zone, so wird dies mit einem
X im entsprechenden farbigen Band unten
markiert. Die Kommunikation zwischen
Funktionen innerhalb derselben Zone kann
man sich als horizontalen Fluss innerhalb
dieser Bander vorstellen. Mit dieser Darstel-
lung wird ein vorhandenes Datenflussmo-
dell fiir die IT-Sicherheitsrisikobetrachtung
austariert. Es ist dann maglich, die Zonen-
lbergdnge mit den senkrechten roten Stri-
chen darzustellen, die jeweils immer nur
zwei Zonen verbinden. Diese sind im Bild
zur einfacheren Referenz mit einem C und
Index bezeichnet, also z.B. C1, C2, usw..

C1ist also der Ubergang, der die Zonen
TON und TCN verbindet. Die Kommunika-
tion zwischen zwei Zonen kann man sich
dann als vertikalen Fluss innerhalb dieser
Uberginge vorstellen. Weil es sich um lo-
gische Uberginge handelt, gibt es jeweils
nur einen Ubergang zwischen zwei Zonen,
in dem alle physischen Ubergénge zusam-
mengefasst sind.

Ein logischer Zonenilbergang stellt
dabei ein einfaches Modell dar, das alle
physischen Ubergénge in einen logischen
Ubergang zusammenfasst. In einer initia-
len Risiko-Analyse ist diese Vereinfachung
zuldssig und vereinfacht die Analyse sehr.

In realen Architekturen befinden sich
Gerate teilweise in anderen Zonen als an-
dere Gerdte derselben Funktionsgruppe.
Dies ist im Bild beispielhaft mit dem Lam-
pensymbol dargestellt. In diesen Fallen
kann eine Architekturdnderung, d.h. die
Zuordnung solcher Geréte zu einer ande-
ren Funktionsgruppe, die Zonenbildung

Der Arbeitskreis [T-Sicherheit des
CNA (Center for Transportation

& Logistics Neuer Adler) hat,
ausgehend von den rechtlichen
und normativen Vorgaben,

eine praxistaugliche generische
IT-Sicherheitsarchitektur fir
Schienenfahrzeuge entwickelt.
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und die daraus folgenden nétigen Schutz-
maBnahmen bedeutend vereinfachen.

Die weiter oben bereits erwdhnte Si-
tuation der Wartungszone ist im Bild mit
¥ unter jeder Funktion dargestellt. Das
verdeutlicht, dass sich im Prinzip jede War-
tungsschnittstelle in einer eigenen Zone
befindet und jede dadurch auch einzeln
geschitzt werden muss, solange keine Ei-
nigung auf eine fir alle Hersteller einheit-
liche Wartungsschnittstelle gefunden wer-
den kann.

Risikobetrachtung

Uber die beschriebenen Schritte ist ein ge-
nerisches Architekturmodell entstanden,
das eine solide Basis fur die im - gemal der
DIN EN 62443 - ndchsten Schritt durchzu-
fihrende Risikoanalyse bietet. Es stellt alle
maoglichen Eintritts-/Angriffswege dar und
stellt damit sicher, dass die Vollstandigkeit
der Risikobetrachtung gegeben ist.

Mit Hilfe der im generischen Architek-
turmodell definierten Zonen und Ubergan-
ge kann dann z.B. mit der ,ATT&CK for ICS"
Methodologie (siehe dazu: attackics (mitre.
org)) jeder mogliche Pfad des Betrach-
tungsobjektes verfolgt werden und Uber
die Bedrohung das Risiko bzgl. IT-Sicher-
heit ermittelt werden.

Dabei muss berticksichtigt werden,
dass Angreifer meistens nicht den direkten
Angriffspfad suchen, sondern zuerst das
schwéchste Glied ausfindig machen, weil
sie dort am einfachsten eindringen kon-
nen. Danach erkunden sie das gefundene
System und bewegen sich horizontal durch
dessen Zonen und vertikal durch die Con-
duits bis zu besonders schiitzenswerten
Bereichen. Dort kénnen sie dann kritische
Gerate kompromittieren.

Es ist deshalb ein fataler Trugschluss,
ein Gerdt am Netzwerk mit geringem
Schutzbedarf als unbedeutend in Bezug
auf IT-Sicherheit einzustufen. Ein Angriff
Uber dieses Gerat kann als Briicke genutzt
werden, um ein Eindringen in ein viel kriti-
scheres Gerat zu erwirken.

Zusammenfassung und Ausblick

Die Zuordnung der typischen Funktionen
in Funktionsgruppen sowie die Schritte des
Arbeitsablaufdiagramms zur Festlegung
der Zonen und Zoneniibergdnge (Con-
duits) und zur Beurteilung des Risikos aus
der DIN EN 62443-3-2 fihrten zu einem
generischen Architekturmodell fiir die IT-
Sicherheit, welches als Unterstlitzung fir

die praktische Analyse in Schienenfahr-
zeugprojekten dienen kann.

Auf Basis eines bewdhrten Schutzkon-
zepts ist eine Architektur entstanden, in
welcher die Zonenlbergdnge nur fir Da-
ten durchgdngig sind, deren Sender Uber
die notwendigen Rechte/Krypto-Schliissel
verfligen (Prinzip des Zero Trust: ,Glauben
Sie nichts ungepruft.’)

Das Modell zeigt auch, dass die War-
tungszugange eines der gréf3ten Risiken
fur die IT-Sicherheit darstellen, weil sie Zu-
gange in alle Zonen haben. Dieser Sachver-
halt wird als Nachstes einer vertiefenden
Betrachtung im Arbeitskreis IT-Sicherheit
des CNA https://www.c-na.de unterzogen.

=\ Www.eurailpress.de/archiv/
IT_Sicherheit/

[1] Richtlinie (EU) 2016/1148 des Europdischen Parla-
ments und des Rates vom 6. Juli 2016 Giber Maf3nah-
men zur Gewahrleistung eines hohen gemeinsamen

Sicherheitsniveaus von Netz- und Informationssyste-
men in der Union. NIS. In: Amtsblatt der Europdischen
Union

[2] BSI 200-1:2017-10. BSI-Standard 200-1: Manage-
mentsysteme flr Informationssicherheit (ISMS). https://
www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrund-
schutzStandards/Standard201/ITGStandard201_node.
html, abgerufen am: 02.12.2020

[3] Bundesministerium des Innern: Verordnung zur
Bestimmung Kritischer Infrastrukturen nach dem BSI-
Gesetz (BSI-Kritisverordnung — BSI-KritisV). BSI-KritisV.
Ausfertigungsdatum: 2016

[4] prEN TS CEN 50701. prEN TS 50701 Railway applica-
tions — Cybersecurity

[5] IEC TR 62443-2-3:2015-06:2015-06. Security for
industrial automation and control systems — Part 2-3:
Patch management in the IACS environment. https://
webstore.iec.ch/publication/22811, abgerufen am:
26.10.2020

IT security on rail vehicles — from legal context to
generic architecture

The [T-security working group of CNA (Center for
Transportation & Logistics Neuer Adler) has devel-
oped a practicable generic [T-security architecture
for rail vehicles based on legal and normative
specifications.
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